‘Republika e Kosovés - Republika Kosova « Republic of Kosova
Komisioni i Pavarur pér Miniera dhe Minerale
Nezavisna Komisija za Rudnike i Minerale
Independent Commission for Mines and Minerals

Né pajtim me nenin 59 dhe 62, Bordi i Komisionit t&¢ Pavarur pér Miniera dhe Minerale, me
géllim t& rregullimit dhe ményrés s¢ operimit t& Polisave t€ Teknologjisé Informative n&
Komisionin e Pavarur pér Miniera dhe Minerale né mbledhjen e mbajtur me datén 15.08
2017, nxjerr kété:

UDHEZIM ADMINISTRATIV
(KPMM NR. 002/ 2017)

PER CAKTIMIN E KRITEREVE PER POLISAT E TEKNOLOGJISE
INFORMATIVE Nii KPMM

Neni 1

Qéllimi

Me ané té kétij udh&zimi rregullohet dhe pércaktohet kushtet dhe ményra ¢ pérdorimit t&
Teknologjisé Informative (né tekstin e métejmé TI) né Komisionin e Pavarur pér Miniera
dhe Minerale. Duke pasur parasysh specifikat e punéve né KPMM dhe punén shumé &
ndjeshme te teknologjisé informative qé lidhet me sektorin minerar me ané (€ kétij udhézimin
synohet t& arrihet siguria mé e madhe né realizimin e detyrave t€ pérditshme t&€ punés né
Teknologjiné Informative te KPMM-se. Ndér t& tjera pérmes T1 synohet t€ arrihet q¢ KPMM
t¢ keté njé pasqyré mé t€ miré si né WEB fagen, funksionimin e rrjetit € internetit,
mirémbajtjen dhe funksionimin e sistemit te Teknologjis€ Informative t&¢ KPMM.

Neni 2
Pérdorimi i kompjuterit

1.1. Cdo punétori q& punésohet né KPMM né¢ ditén e paré t€ punés s€ tij i epet ne
shfrytézim njé kompjuter dhe pajisjet tjera t&€ nevojshme pér kryerjen e detyrave t&
punés nga stafi i TI-s& dhe regjistrohet nga personi gjegjés i administratés.

1.2. Me rastin e pranimit t& kompjuterit dhe pajisjeve tjera punétori i ri do t€ nénshkruajé
pranimin ¢ tij dhe me rastin e mbarimit t& punés n&¢ KPMM duhet t& nénshkruaj pér
dorézimin e kompjuterit dhe pajisjeve tjera gé ka qené i ngarkuar deri n€ momentin e
pérfundimit t& marrédhénies sé punés né KPMM.

1.3. Kompjuteri nuk mund t& zhvendoset né njé& zyre tjetér ose ti ndérrohet konfigurimi pa
informuar paraprakisht stafin e TI-sé si dhe zyrtarin pérgjegjés pér administrimin e
pasurisé s¢ KPMM-sé.
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1.4. Detajet e kygje sé pérdoruesit ne rrjetin e KPMM-se jané t& paraqitura né¢ dokumentin
shtesé (Udhézim pér llogari kygése dhe Disqet e rrjetit dhe puna praktike 07.06.2006)

Neni 3
Fjalékalimét e BIOS-it

Stafit t¢ KPMM-sé nuk i lejohet q& t& vendosé fjalékalime t& BIOS-it. Kryesuesi i TI-s& mund
t¢ aprovojé pérdorimin dhe instalimin e programeve t&€ ndryshme specifike t€ siguris€ pér
mbrojtje e t& dhénave nése pérdoruesi mban té€ dhéna konfidenciale.

Neni 4
Kérkesa pér ndihmé

4.1 Pérdoruesit t& cilét kané nevojé pér ndihmé né fushén e TI-sé duhet t& thirrin Zyrtarin
pérgjegjés t& TI - s& né numrin e telefonit lokal t& tij né¢ KPMM, n& ményré verbale apo
edhe me shkrim népérmjet emailit ( ithelpdesk@kosovo-mining.org ).

4.2 Nése ndihma e kérkuar nga pérdoruesi &shté e tillé q& duhet punuar njé koh& t€ gjaté ose
duhet bleré ndonjé pajisje, atéheré duhet t& pérdoren procedurat e pérgjithshme t€
KPMM-sé pér blerje.

4.3 Specifikat teknike p&r Harduer ose Softuer brenda KPMM-sé jané kompetenca e
rezervuar e TI-s€, te cilat bazohen ne Udhézimet e nxjerra nga ASHI (Agjensioni pér
Shogéri te Informacionit).

Neni 5

SOFTUER

5.1 Brenda KPMM-s¢&, Sistemi Operativ standard &sht¢ Windows 7 Professional dhe
Windows 10, cka &shté edhe standard i vendosur nga Agjensionin pér E-Qeverisje dhe
Procese Administrative i cili vepron né kuadér t€ Ministrisé s&¢ Administratés s€
Shérbimeve Publike.

5.2 Pér shkak t& shkeljeve t& mundshme t& ligjit pér t&€ drejta autoriale dhe rreziqeve t€
bashkangjitura nga softuerét e pa testuar vetém softueri i testuar mund t&€ pérdoret dhe t&

instalohet né kompjuterét e KPMM-sé.

5.3 Softueri instalohet ekskluzivisht vetém nga stafi i Departamentit te TI-te se KPMM,



5.4 Softueri 1 autorizuar pérbéhet nga produktet né vijim si:

5.5

6.1

6.2

6.3

7.1

7.2

7.3

- Sistemet Operative sipas rregulloreve te nxjerra ne ASHI,

- Bazat ¢ te dhénave te aprovuara paraprakisht nga menaxhmenti pér nevojat e
KPMM-se,

- AutoCAD, ArcGIS, GeoSoft si dhe

-~ Softuerd € tjerd specifik pér nevojat ¢ Departamenteve te KPMM-se.

Né kompjuterét ¢ KPMM-sé nuk lejohet instalimi i asnjé programi Shareware ose
FreeWare, apo ndonjé aplikacioni tjetér pérve¢ nése &shté testuar nga stafi i TI-s&€ dhe
aprovuar nga kryesuesi i T1-s&.

Neni 6
Fshiria e softuerit t€ paautorizuar

Nése né ndonjé kompjuter 1€ KPMM-sé &éshté i instaluar ndonjé softuer i paautorizuar, ai
duhet t& fshihet menjéheré. Stafi i TI-s& ka pér detyré t& fshijé softuerin e paautorizuar sa
heré gé has até né ndonj€ kompjuter t&€ KPMM-sé.

Softueri pér t& cilin pérdoruesi ka licence legale, dhe do t& pérdorej pér ti kryer punét ¢
KPMM-s&, mund t& instalohet pas aprovimit nga kryesuesi 1 T1-sé.

Personat ge instalojng softuer t¢ paautorizuar pa dijening e TI-se at&heré personi ge i
gjendet softueri i instaluar ne te do te nisin masat disiplinore duke u bazuar ne rregulloret
e nxjerra nga ASHI - Agjensionin pér Shoqéri te Informacionit.

Neni 7

RUAJTJA E DOKUMENTEVE
Struktura e Skedaréve (Follderéve)

Pér ti mbéshtetur né ményré sa mé efikase pérdoruesit ¢ KPMM-sé dhe pér t& garantuar
kthimin e dokumenteve né rast t& nd&rrimit t€ kompjuterit, stafi i Tl-se siguron g€
pérdoruesit t& i krijojé njé strukturg & duhur pér ruajtjen e t€ dhénave.

Dokumentet ge jané zyrtare ruhen ne Server te KPMM-se dhe vet€m pér ato dokumente
Departamenti i Tl-se jep pérgjegjési dhe e ka pér obligim ti kthej ato sipas politikes se
backupi qe e ka vendosur paraprakisht.

Secili shfrytézues brenda ka folderin e caktuar ku do te ruaj shénimet ¢ veta ge
ndérlidhen me punén. Gjithashtu ato jané te ndérlidhura edhe me Departamentin ne te
cilin ai &shté duke punuar. Struktura e degézimit ésht&€ ¢ ndare ne departament ne ményré

te caktuar.
3



7.4

7.5

7.6

7.7

8.1

8.2

Népér departamente pastaj jan& skedarét (foldera) e departamenteve dhe skedari pér
stafin, ku secili prej tyre ka skedarin personal pér te ruajtur shénime ge ndérlidhen me
punén. Njé degézim i tille &sht€ edhe ne Skedarin Public NEW.

Ne Skedarin Departamentet jané shénimet e pérbashkéta qe ndérlidhen me natyrén ¢
punés se Departamentit, ndérsa tek Stafi gjinden skedarét pér secilin punonjés qe €sht€ ne
kuadér te atij departamenti.

Dokumentet ¢ tjera ge nevojiten pér pune por ge nuk jang te réndgsis€ pér institucionin
tone duhet te ruben ne diskun (particionin) tjetér: D. Arsyeja &shté se edhe ne rastin e
korruptimit te sistemit operativ, pas formatizimit shénimet jan€ me te sigurta ne k&t€ disk.

pErgjegjésing ¢ merr vet pérdoruesi i kompjuterit.

Neni 8

BACKUP

Backupi né KPMM behet nga ana e Departamentit te Teknologjis¢ Informative. Medium
ku ruhen te dhénat &shté HP Ultrium 800GB RW Kaseta (Data Cartridge) (400/800 GB),
Hard Disqe Harduerike brenda serveréve te KPMM-se dhe ne Data Qender ne ASHIL. Me
ndérrimin ¢ harduerit per Backup atéherg do te kryhet backupi ne at€ pajisje me ato
specifikacione ge i plotésojng konditat pér backup.

Duke pérdorur kété strategji Eshté e mundur qé t’i ktheni t€ dh&nat si mé& poshté:

- Ciléndo dite brenda muajit t& fundit (shadow of copy)

- Ciléndo jave brenda muajit,

- Ciléndo muaj backupin e komplet sistemit dhe te shénimeve.

Ruajtja e backupit ne tape behet njé here ne vit. Ndé&rsa ne Disqe nj€ here ne muaj.

8.3

8.4

8.5

Ruajtja ditore ¢ kopjes rezervé (daily backup) &shté konfiguruar n& Diskun lokal. Ne fund
te javés pra ditén ¢ premte dhe ditéve te vikendit (e Shtune dhe e Diele) e perdorim disget
pér bérjen e backupit te shénimeve dhe te gjendjes se sistemit, ndérsa ne fund te muajit
kryhet backupi mujor komplet sistemit t¢ KPMM-se si dhe i shénimeve te pércaktuara
paraprakisht ge jang te njé réndésie te madhe.

Backupi JAVORE behet ne fund te Javés per shénime me senzitive.

Backupi Mujor behet ne fund te muajit pér sistem komplet.



8.6 Backupi vjetor behet per tere sistemin dhe te gjitha shénimet.

8.7 Ruajtje ¢ ploté e kopjes rezervé te backupi vietor (full backup) t& t€ dhénave regjistrohet
né disqe dhe ato ruhen dhe kthehen sipas nevojés. Backupi ne disge ruhet me se shumti
dy vitet e fundit.

Neni 9
HARDUERI

Hardueri pér Kompjuter

Hardueri pér kompjuter dhe Server duhet te jete i prodhimit Brand Name. Hardueri pér
kompjuter ka afat te pérdorimit tre vite, pas tri viteve duhet te ndérrohet, ndérsa pér Serverét
ka afat katér vite.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

Neni 10
PERDORIMI I EMAIL-IT

Posta elektronike (e-maili) ofrohet kryesisht pér puné zyrtare pér KPMM-né.

Shirytézimi privat i email-it @kosovo-mining.org lejohet gjithashtu.

Shfrytézimi i sistemeve tjera sig jané Yahoo, Hotmail, Gmail e te tjera lejohet por jo
edhe pér kryerjen e punéve zyrtare.

Stafi i Tl-se nuk &sht& kompetent ne rast se nuk funksionon emaili privat i stafit te
KPMM-se pasi ge IT nuk ka pérgjegjési pér menagjimin ¢ Hotmail-it, Yahoo-se,
Gmail-it apo te ndonj& emaili tjetér privat.

Shfrytézimi i Outlook Express-it nuk mbéshtetet pér shkak (€ rrezikut 1€ sigurisé q¢
lidhet me até& mjet t& klientit t& postés.

Viruset jané njé kércénim i réndésishém pér cfarédo sistemi kompjuterik. Edhe pse
softueri pér detektim dhe pastrim &sht€ i instaluar né sistemet tona, shfrytézuesit
megjithaté duhet & sillen me pérgjegjési dhe t€ shmangin bapjen e g¢farédo
dokumenti/attachmenti 18 dyshimté. Nése ka ndonjé e-mail te dyshimt&, paraprakisht
duhet te lajméroj stafin e Tl-se.

Né ményré q& sistemi t& jeté plotésisht funksional, duhet t€ aplikohen dhe ®
respekiohen njé numér rregullash e ato jang:

10.7.1 T& mbahet madhésia e Inbox-it nén kontroll,



10.8

10.9

10.10

t1.6

10.7.2 Punétorét nuk kane limit ne mailbox, vetém ndse ata déshirojné te b&jné
arkivimin e emailave pér nevoja personale.

10.7.3 Arkiva e emailave nga IT ruhet me se shumti 2 vite ne serverét e KPMM-se.
Pas kétij afati ato mund te arkivohen nga secili punétor pér nevoja personale,
mirépo I'T nuk merr pérgjegjési pér ata emaila.

Attachmentet e médha krijojné probleme dhe vonesa t& médha né dérgimin e porosive,
prandaj pér ti shmangur ndérprerjet né shérbimin tong t& postés elektronike, madhésia
maksimale e attachmenteve e lejuar &shté 10 MB. Ne rast se kérkohet ndonjé urgjence
atdheré me miratim te Drejtorit i aprovohet dérgimi i emailave me mé tepér kapacitet.

Nése attachmenti tejkalon kufirin e madhésisg, atéheré mund t& kompresoni fajllin
duke pérdorur WinZip ose t& zvogglohet attachmentin n& disa pjesé.

Transmetimet e videove, z&rit, imazhit dhe fajllave t& ekzekutueshém (€ njé natyre jo

zyrtare nuk lejohen jashté domenit t8 KPMM-s&.

Neni 11
QASJA NE INTERNET

Pérdoruesit duhet t& jen& né njohuri se gasja né internet nuk &shté as privilegj po as e
drejté. Kjo mundési duhet t8 pérdoret vetém pér géllime qé jané &€ lidhura me punén e
KPMM-s&.

Bandwidth-i &shté njé produkt i shtrenjté dhe duhet & pérdoret vetém pér qéllime €
punés s&€ KPMM-sé.

Pérdorimi privat i internetit lejohet vetém nése béhet n& ményré simbolike, shkarkim i
materialit g& nuk lidhet me punén e KPMM-se nuk &shig i lejuar.

Duke u nisur nga fakti se pérdorimi pér puné t& KPMM-s¢ i internetit duhet t& jet& i
shpejté dhe i leht&, TI-ja monitoron trafikun dhe intervenon kur t€ jet€ ¢ nevojshme.

Ne rast te keqpérdorimit te internetit atéher€ Tl-ja do te ja ndérpres p&rdorimin e tij
deri ne nj& vendim tjetér nga Drejtori.

Shikimi, dégjimi si dhe shkarkimi i video dhe audio fajllave n& internet, shkarkimi i
softueréve argétues dhe i lojérave, si dhe lojérat n€ internet jané rrept€sishi€ t&
ndaluara.



11.7 Po ashtu té& gjitha llojet e chateve dhe llojet e softueréve qe mundésojné rrezikimi e
sigurisé se sistemit nuk jané (& lejuara, prandaj p&rdorimi i tyre mund t€ sjell deri te
ndérprerja pér njé kohe te caktuar e internetit pér pérdoruesin i cili nuk i respekton
kéto rregulla, si dhe inicimin e procedurave disiplinore pér shkelje te rregullave te
sigurisé.

Neni 12
SOFTUERI I INTERNETIT

12.1  Softueri i autorizuar pér shfletim t& internetit &shté Internet Explorer 11ose versioni
me i ri ge shfaget si produkt i kompanisé Microsoft pér shfletim te internetit.

12.2  Softueri duhet té pérdoret parimisht pér aktivitete q& kané t&¢ b&jné me KPMM-né.
Jashtg orarit t& punés, softueri mund té pérdoret pér hulumtime personale dhe edukim,
por duke iu qasur fageve me pérmbajtje t& lejuar nga Teknologjia Informative.

12.3  Gjaté regjistrimit pér porositje online, pérdoruesit nuk duhet t€ japin fjalekalimin q& e
pérdorin né KPMM, ne rast te ndonjé veprimi te tille atéherg IT-ja e KPMM-se nuk
merr pérgjegjési.

Neni 13
Shfugizimi

13.1 Pas hyrjes ne fugi te kétij udh&zimi shfuqgizohet Udh&zimi Administrativ KPMM
Nr.002/2013 pér caktimin e kritereve pér polisat e teknologjisé Informative ne
KPMM.

Neni 14

14.1 Ky udhézim hyné né fuqi 8 dité pas publikimit né Gazetén Zyrtare € Republikés s¢
Kosovés.
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